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INTRODUZIONE

Il fenomeno del terrorismo esiste da sempre, e nel corso della storia € arrivato ad assumere
diverse forme, seguendo anch’esso le evoluzioni tecniche e ideologiche di cui ¢ stata
oggetto 'umanita.

La caratteristica di fondo, com’¢ comprensibile, ¢ rappresentata dalla volonta di creare
appunto “terrore”, infondere paura inducendo le popolazioni a sottomettersi a essa, e
conseguentemente adottando senza mezzi termini 1’ideologia impugnata e brandita da tali
gruppi.

E possibile effettuare diverse classificazioni e distinzioni all’interno dei confini concettuali
del fenomeno, che presenta varie sfaccettature ideologiche, tecniche e funzionali: sulla base
di alcune categorizzazioni effettuate in passato da diversi studiosi, & stato inizialmente
possibile distinguere tra terrorismo politico (che puo essere ancora suddiviso in terrorismo
dei vinti, del potere, della guerra civile, sovversivo o transnazionale), religioso o etnico. Un
altro genere di distinzione puo essere effettuato sulla base di caratteristiche piu funzionali,
anche in riferimento all’avvento di Internet e delle nuove tecnologie, che ci consentono di
distinguere tra un tipo di terrorismo detto “convenzionale”, il terrorismo di tipo cyber e
ancora il terrorismo detto “mediatico”, che si traduce nell’utilizzo dei media da parte di
questi gruppi con finalita di propaganda, proselitismo e comunicazione.

E a quest’ultima categoria che ho dedicato 1’analisi comparata del mio lavoro. Questo
utilizzo dei media da parte di organizzazioni terroristiche ha subito un’intensa evoluzione
soprattutto nel corso degli ultimi anni. Se infatti nel periodo storico antecedente a Internet il
rapporto che i terroristi avevano con i mass media era prevalentemente definibile come
“passivo”, ovvero erano i media a decidere se e cosa pubblicare delle comunicazioni che
pervenivano loro, negli ultimi anni questo legame ¢ divenuto maggiormente “attivo”, il che
significa che le comunicazioni possono giungere al pubblico direttamente per mano dei
terroristi stessi, tramite canali alternativi raggiungibili da chiunque sia in possesso di una
connessione Internet, rendendo in tal modo ancora piu complicato il gia difficile rapporto
che intercorre tra terrorismo e mass media.

Inoltre, questa digitalizzazione che ha coinvolto tutte le tradizionali attivita comunicative ha
costretto anche a un’innovazione e a un riassetto generale del contesto giuridico in cui si

colloca il fenomeno terroristico, e soprattutto a una regolazione delle modalita di controllo



delle attivita degli utenti della Rete, controllo che viene esercitato in un’ottica di protezione
ma che tuttavia finisce inesorabilmente per sacrificare una parte della privacy del cittadino.

Il presente elaborato nasce quindi dalla volonta di effettuare un’analisi approfondita dei
confini legislativi entro i quali si colloca il concetto di propaganda terroristica, con
un’attenzione specifica allo spazio digitale, in relazione al principio della liberta di
espressione del proprio pensiero tutelato dall’art. 21 Cost.,’ e al rapporto tra controllo
finalizzato alla sicurezza dei cittadini, dello Stato e delle sue istituzioni, e tutela della
privacy, in considerazione delle straordinarie misure di rilevazione adottate in chiave
preventiva, repressiva e regolativa. A questo fine e stata svolta una comparazione storica
riguardante i metodi di gestione di tali informazioni e contenuti da parte dei media ufficiali,
nella loro complicata altalena tra diritto di cronaca e responsabilita sociale, facendo esplicito
riferimento alla lotta propagandistica delle Brigate Rosse e alla questione globale del terrore

mediatico perpetrato dallo Stato Islamico.

! Tutti hanno diritto di manifestare liberamente il proprio pensiero con la parola, lo scritto e ogni altro mezzo di
diffusione.



CONCLUSIONI

La gestione del contrasto al fenomeno del terrorismo da parte delle istituzioni ha sempre
presentato un alto livello di complessita tecniche e strategiche. Tali difficolta sono in larga
parte dovute alle diverse sfaccettature che il problema porta con sé, rendendo di
conseguenza impresa ardua la creazione di una definizione che sia comprensiva di tutti
questi suoi aspetti.

Successivamente all’entrata dell’umanita nell’era digitale e alla conseguente nascita del
terrorismo di tipo cyber, nonché all’uso dei nuovi media da parte dei terroristi, il problema
si ¢ progressivamente allontanato da una plausibile soluzione, dal momento che 1’adozione
delle tecniche proprie del mondo virtuale lo ha reso ancora piu dinamico e pervasivo,
fornendogli la facolta di colpire il proprio obiettivo anche senza essere presente sul posto.

E dunque risultato praticamente impossibile da parte del diritto riuscire a delineare delle
misure legislative comprensive di tutte le caratteristiche del fenomeno, tuttavia dal 1937 ad
0ggi sono stati messi a punto e conseguentemente accolti diversi strumenti giuridici sia a
livello nazionale che comunitario, volti a prevenire, contrastare o per lo meno ostacolare le
azioni terroristiche, la cui frammentarieta ha reso necessaria la creazione di convenzioni di
tipo settoriale che ne prendessero in considerazione parti diverse, come ad esempio la
Convenzione Internazionale per la repressione del finanziamento al terrorismo del 1999, o
la Convenzione Internazionale per la repressione di atti di terrorismo nucleare del 2005.
Queste e tutte le altre misure adottate a livello comunitario hanno il loro fil rouge nella
necessita di cooperazione fra gli Stati che hanno preso parte a questo tentativo di contrasto.
Questa stretta collaborazione risulta imprescindibile soprattutto nell’ambito del cyber, dal
momento che ci si trova ad avere a che fare con un problema che esula dai limiti geografici.
Per questa ragione € assolutamente necessaria la creazione di una convenzione che agisca a
livello globale, in modo tale da rendere piu alte le possibilita di reperire e successivamente
bloccare i fautori o i progettatori di azioni terroristiche che presentano un sempre maggiore
carattere di non-rintracciabilita. Tuttavia, la difficolta nel creare una Convenzione di tale
portata (globale) si riscontra soprattutto nell’obbligo per ciascuno Stato di applicare le
disposizioni previste nel documento alla propria struttura normativa, e tale processo risulta
innegabilmente pitu semplice quando si tratti di Paesi con strutture giuridiche tra loro

analoghe.



Una parte del fenomeno del terrorismo scatenante non poche situazioni ambigue e
controverse consiste nell’utilizzo di Internet da parte di organizzazioni terroristiche con
finalita di comunicazione, esplicata principalmente in attivita di proselitismo e propaganda.
Accade infatti molto di frequente che espressioni riconducibili a casi di esaltazione
dell’ideologia terroristica vengano giustificate (e quindi ricondotte a una condizione di non-
punibilita) dalla loro identificazione in semplice manifestazione del pensiero, espressamente
tutelata dall’art. 21 Cost. Viceversa puo accadere che espressioni ad esempio riguardanti
I’esaltazione del proprio culto religioso possano essere segnalate come potenzialmente
portatrici di ideologie a stampo terroristico. Un ulteriore rischio potrebbe essere quello di
sfociare in non rari casi di hate speech, e conseguentemente fomentare 1’odio nei confronti
di determinati gruppi etnici e sociali minori. Tali situazioni sono difficilmente perseguibili
sul piano penale e repressivo da parte degli ordinamenti, che solo in alcuni casi hanno
trovato un efficace bilanciamento tra liberta di espressione e reati quali ad esempio
istigazione, negazionismo e vilipendio. Piu efficace la posizione, laddove assunta, dei
fornitori di servizi Internet che hanno talora indicato tali manifestazioni d’odio come
perseguibili e condannabili dalle policy di vari siti web, in particolare sui social, tuttavia e
raro che vengano concretamente punite, anche qualora segnalate da altri utenti. Risulta
quindi molto complicato riuscire a delineare il confine tra manifestazione del pensiero e
forme anche velate di propaganda terroristica, che devono comunque essere identificate
dalle forze dell’ordine, tenute sotto controllo ed eventualmente bloccate. Quello del
controllo dei siti web & un altro punto caldo preso in considerazione nel corso del mio
lavoro, dal momento che per effettuare tali accertamenti e verifiche sulla Rete e sui suoi
utenti, le forze dell’ordine finiscono spesso per violare la privacy di questi ultimi. Tale
controllo ai fini di sicurezza non risulta sufficientemente regolamentato, € anzi emersa la
notizia di un suo esercizio effettuato anche con finalita di tipo commerciale senza
un’effettiva consapevolezza (o spesso senza neanche interesse) da parte dei cittadini stessi.

Un altro soggetto che da decenni e costretto a fare i conti con la propaganda terroristica e
rappresentato dai mass media. Anche per loro, infatti, creare un equilibrio tra notizia e
contenuti spesso violenti non ¢ mai stata impresa facile, inoltre ’avvento del 2.0 ha costretto
il settore della stampa a riassestare il proprio ruolo di Quarto Potere, ruolo che un tempo
consisteva nella scelta importante di cosa portare alla conoscenza del pubblico, mentre oggi

¢ mutato nella scelta di “come” far conoscere qualcosa che ¢ gia a disposizione di tutti.



Il terrorismo e le sue attivita rappresentano dunque un pericolo sempre piu vicino e costante,
soprattutto quando viaggia attraverso la Rete, capace di abbattere le barriere geografiche e
di poter essere in contatto con noi direttamente nei nostri computer e in maniera costante.

In un mondo governato da leggi e da regole come quello in cui viviamo, pare molto
difficile, se non impossibile, riuscire a fermare o anche solo arginare un pericolo che invece
di regole non ne ha.

Per gquesta ragione, personalmente ritengo fondamentale raggiungere una sempre piu stretta
collaborazione non solo tra istituzioni, governi e Stati, ma anche tra questi e i fornitori di
servizi. Sarebbe inoltre necessario un controllo dal basso esercitato dai cittadini stessi che si
integri con quello gia attuato dagli Stati, non sempre effettuato da questi ultimi in piena
trasparenza, per ragioni di sicurezza, attraverso i supporti tecnologici che questi utilizzano.
In questo modo sarebbe quindi possibile arrivare a creare una rete di segnalazioni di attivita
sospette che consenta 1’adozione di provvedimenti immediati, cosi da impedire almeno il

propagarsi di voci nocive e potenzialmente fatali.
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